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HITACHI

A propos de Systémes de sécurité Hitachi Inspire the Next

Nous sommes vos partenaires strategiques en
cybersecurite et protection des donnees

Systemes de securité Hitachi fournit des solutions de cybersecurite, de
conformite et de protection des renseignements personnels et de la vie
privée aux entreprises de toutes tailles d'aujourd’hui et de demain.

NOUS FAISONS
PARTIE DE
VOTRE EQUIPE

Services gérés de Services professionnels de

z Y cybersécurité et protection des
cybersécurité 24/7 données
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Inspire the Next

1. Pourquoi parler de Protection de la vie privée aujourd’hui?
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1.1. Contexte actuel de la protection de la vie privée HITACHI

essentiellement Adéquation
[ o | similaire

[Privé] Loi sur la protection des
renseignements personnels et Avant le RGPD:
des documents électroniques /j Directive de 1995

Loi sur la protection des
renseignements personnels <«—

dans le secteur privé (LPRPDE) ,

Loi sur l'accés aux [Public] Loi sur la protection \ Réglement général
documents des organismes des renseignements personnels »  sur la protection
publics et sur la PRP des données (RGPD)

Modernisation des législations des secteurs public et privé:
* Projet de Loi 64, Québec (Adopté le 21 septembre 2021)
* Projet de loi C-11, Canada (présente en novembre 2020)
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HITACHI

1.2. Les avantages de la conformité Inspire the Next
T —ul — il s -t
LA PROTECTION DE LA VIE PRIVEE EST ‘ II II Il I .
. BONNE POUR LES AFFAIRES ! =
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Avoir un meilleur contrdle sur > Limiter les plaintes et o —e—
o les données personnelles traitées 2 les sanctions potentielles e //’

Renforcer et améliorer la confiance
des personnes concernées

=N y 3 S = -
Avantage compétitif & | .

En mettant en place les mesures appropriées, vous éviterez ainsi les fuites de
Renseignements Personnels, les dommages réputationnels et pertes financieres.

Renforcer et améliorer la
~ réputation de I'organisation
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2. Les 5 regles d’or a adopter pour étre conforme et le démontrer
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Regle d’or 1 : identifier les roles et responsabilités 1,';',!;';‘051?]!.'!,!%

Définition des rbles et responsabilités liés a la
protection des Renseignements Personnels :

= |’organisme

» Le chef de projet a la protection des RP,
= Le Comité a la protection des RP,

= Les collaborateurs,

» |es sous-traitants.

Eléements clés de demonstration de conformite :

> Désignation officielle du Responsable a la protection des RP (documentation de la
preuve de cette décision)

> Attribution des responsabilités au sein des politiques et procédures appropriées
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Regle d’or 2 : Etablir les politiques et procédures appropriées IEJI%?{.'!L

| |

m = Politigue de gouvernance des Renseignements personnels
ML m— = Politique de sécurité des systémes d’information

= Procédure de gestion des incidents de sécurité et violations de RP
= Procédure de gestion des droits des personnes
= Procédure en cas de contrble des autorités compétentes

= Procédure de gestion du personnel (arrivée, départ, changement
de poste)

Elements clés de demonstration de conformite :

» Adoption et publication des politiques et procédures relatives a la protection des RP.
» Formation des collaborateurs aux procédures adoptées.
> Vérification annuelle du respect des politiques et procédures.
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Régles d’or 3 : Former le personnel IEJI%SIQI-!L

Etablir un programme de formation a la protection des

e renseignements personnels:
o8 = Formation initiale de tous les collaborateurs, et
S nouveaux arrivants,

= Formation continue, avec approfondissement de
notions clés avec les équipes appropriées (RH, TlI,
Marketing...)

= Formation des membres du Comité a la protection
des RP...

Eléments clés de demonstration de conformité :

> Politique interne relative a la formation du personnel.

> Mise a disposition de matériels de formation, fiches pratiques, pour les collaborateurs.
> Liste des collaborateurs ayant bénéficié des formations imposées par I'organisation.
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Régles d’or 4 : Etablir I'inventaire et gérer les risques ]EJI%?,!,'!L

|dentifier les activités de traitement effectuées par votre
organisme (éléments principaux) :

= Nom de l'activité et finalités poursuivies

= (Catégories de RP

= (Catégories des personnes concernées

= Destinataires (interne et externes)

= Transferts de RP

= Durées de conservation

= Mesures de sécurités

Eléments clés de démonstration de conformité :
> Inventaire/registre de vos activités
» Evaluation des facteurs relatifs a la vie privée
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Régles d’or 5 : Sécuriser les renseignements personnels HITACHI

Mesures Physiques Mesures logiques Mesures juridiques

«alarmes anti-intrusion, « Chiffrement et utilisation de » gestion des sous-traitants
«détecteurs de fumée, plateformes sécurisées, « gestion des transferts
-armoires et bureaux fermés a clés, * authentification des utilisateurs, internationaux de données,
«climatisation des salles de * gestion des mots de passe, « accord de confidentialité avec
serveurs « protection du réseau interne les employés

Eléments clés de démonstration de conformité :
» Politiques et procédures relatives a la Sécurité des systemes d’informations
» Contrats renforcés avec les sous-traitants, employés, etc.

» Reésultats d’analyses de sécurité (e.g. tests de pénétration, évaluations
d’experts, certifications de sécurité...)
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Etapes d’un programme de conformité par Hitachi HITACHI

Inspire the Next

Evaluation de conformité a la protection des renseignements personnels

Analyse et
identification
des défauts
de
conformité

Cartographie
des activités
de traitement

Etude de
l'organisation

Plan d'action

Statut d'implémentation des axes transversaux de conformité Maturité des axes transversaux de conformité Niveau de risques associés aux axes transversaux de conformité
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4. Questions & Réeponses

Si vous avez d’autres questions, n’hésitez pas a nous contacter :

= Privacy.services@hitachi-systems-security.com
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Merci pour votre intérét!
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