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Hitachi Systems Security a ete fondé avec une mission : faire
d'Internet un endroit plus s(r pour tous.

Nous croyons en l'integration des services de cybersecurite, pour

mieux proteger votre organisation en securisant vos environnements
Tl, Cloud, TO, et loT.
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Centres d'Opeérations
de Sécurite sur 3
continents

- ® (Centres d'Opérations de Seécurite
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Fondée en 1999

Basee a
Montreal, Canada Clients dans plus

de 50 pays
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Hitachi Systems Security est un fournisseur mondial de services de securite informatique
qui construit et fournit des services personnalisés pour surveiller et proteger les actifs
iInformatiques les plus critiques dans les infrastructures de nos clients et ce, en mode

24/7.

Notre equipe d'experts en securite aide nos clients dans plus de 50 pays a securiser
leurs données critiques et a renforcer leur posture de cybersécurité contre les failles de
securite, les fuites de données et les intrusions.
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FAITS ET CHIFFRES CLES CERTIFICATIONS
) Spécialisé dans la securité de
l'information, la gestion des

risques et la protection des
renseignements personnels

Conformite a SOC 2 type 2
Membre du Forum of Incident Response and Security Teams (FIRST)

Certifié 1ISO 9001 pour la prestation de services gérés de sécurité

) Fait partie du reseau Hitachi pour depuis le siege social canadien a Blainville, Québec

sécuriser encore plus
d'entreprises et les aider a faire
face a leurs défis de cybersécurité
d'aujourd’hui et de demain

PCI Qualified Security Assessor (QSA) pour le Canada, les Etats-
Unis, 'Amérique latine et les Caraibes, conformité a SOC 2 type 2

vV ¥V V VYV

Quelques-unes des certifications de nos employes (CISA / M, CISSP,
PCI QSA /1SO 27001 LA, GCIA/H CEH, CRISC, CGEIT, CDPO, CDPSE,
OSCP, etc.

itachi Systems Security
info@hitachi-systems-security.com
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POURQUOI NOUS

) Nous nous concentrons exclusivement sur la cybersécurité. Rien d'autre. Nos analyses de cybersécurite fournissent
une vue a 360 degres de votre situation de securite globale.

) Nous sommes mondiaux. Nous avons accumule des centaines de milliers d’heures d’expérience en surveillance de la
cybersécurité de nos clients ceuvrant dans plusieurs industries et dans plus de 50 pays grace a nos SOC mondiaux.

Nous utilisons notre propre moteur de corrélation d’événements de sécurité (SIEM). Nos Centres d’Opérations de
Securite (SOC) sont baseés sur notre plateforme SIEM propriétaire appelee ArkAngel qui peut recevoir, traiter,
analyser et trier a peu pres n'importe quelle source de journaux d’événements de sécurité. Nous avons un contréle
complet sur notre technologie et les regles de corrélation sont personnalisées et déployées rapidement.

Nous maximisons votre retour sur vos investissements en technologies. Nous vous aidons a concentrer vos
initiatives de securité sur des stratégies a fort impact qui fourniront des résultats mesurables et rentables. Nous vous
apportons la visibilité sur les événements de securite géneres par vos outils de securité déja en place.
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Hitachi Systems Security Inc. s'adresse aux petites et moyennes entreprises ainsi qu'aux grandes organisations dans
des secteurs réglementes ou la nécessité de se conformer a des standards éleveés et a traiter des quantités

considérables de données confidentielles est primordiale

. Services Financiers

B Gouvernement
B Technologie / Télécom
" Fabrication / Distribution
Utilité / Energie
Santé / Pharmaceutique
B Autre
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La sécurité est tout ce que nous faisons. C'est pourquoi nous sommes passionnes par la prestation de services
intégrés de cybersecurité qui securisent votre organisation, tout en etant alignés sur vos objectifs d’affaires. Nous
proposons deux types complémentaires de services de cybersecurité: des services geres de cybersécurite 24h /
24 et 7) / 7 et des services de consultation stratégique.

Depuis nos Centres d’'Opérations de Securite, nous fournissons des services geres de sécurité 24h /24 et /) /7
pour surveiller vos environnements, détecter et attenuer les menaces, repondre aux incidents et vous aider a
repondre aux exigences de conformité strictes.

Nous complétons notre offre de services géres de securité avec une variete de services professionnels pour
évaluer votre posture globale de cybersécurite, aligner votre stratégie de sécurite sur vos objectifs d’affaires et
fournir des recommandations strategiques pour renforcer vos defenses et minimiser les impacts des
cyberattaques.
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Hitachi Systems Security Inc. occupe une position unique sur le marché mondial des fournisseurs de services gérés de
cybersécurité car il est l'un des rares fournisseurs de services a étre entré sur le marché non pas en tant qu'intégrateur de
systemes existants, mais en tant que développeur de technologie propriétaire - sa plate-forme ArkAngel.

ArkAngel est une plateforme de gestion distribuée qui peut agréger des journaux d’événements provenant de diverses sources
tout en filtrant tout le bruit qu'elles produisent, en ne conservant que la réponse aux événements qui meritent vraiment
l'attention des equipes de cybersécurité. La mission principale du moteur de corrélation d’événements de sécurité ArkAngel est

d'offrir a nos analystes en cybersécurité une technologie qui permet une prise de deécision plus claire et plus rapide quant a la
réponse aux incidents.

Développé en tant que technologie centrée sur les actifs, le SIEM ArkAngel rassemble et analyse des
informations sur tous les actifs informatiques de l'environnement réseau du client afin d'améliorer et
d'accélerer le processus de détection des menaces. En combinant l'expertise mondiale, le matériel, les
logiciels et les composants humains, le résultat final est une solution intégrée qui facilite le processus
de gestion des incidents, offre une perspective de securité a l'échelle de l'entreprise et permet aux
clients et aux analystes de prendre de meilleures décisions plus rapidement.
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Les services geéreés de securiteé d'Hitachi Systems Security Inc. permettent une prise de
décision efficace et basée sur les risques a tous les niveaux de votre organisation:

Pour les cadres - nous offrons une vue de la posture de risque de securité de
l'information de l'organisation et de son effet sur les objectifs d’affaires

Pour les responsables informatiques et de sécurité - nous offrons une vue
opérationnelle de la posture de sécurité permettant des décisions efficaces pour la
priorisation des activités quotidiennes pour qu’elles aient le maximum d’impact sur la
diminution des risques

Pour les analystes informatiques et de sécurité - nous proposons un ensemble d'outils

pour identifier les menaces, repondre aux incidents, gérer les vulnérabilités et soutenir
les opérations quotidiennes de sécurité de l'information

& Hitachi Systems Security Inc.
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Surveillance des menaces en temps * Gestion des vulnerabilités
réel 24x7 avec nos SOC et notre SIEM e Module GRC

Rapports mensuels de sécurité e Surveillance de la securité dans le
Accés 24h /24 et7j/7 ala cloud (M365, MDATP, Azure, GCP)

plateforme SIEM ArkAngel e Surveillance de l'intégrité des fichiers

atel | (FIM)
Réunion mensuelle de services e Protection DDoS

e Protection contre le phishing

Analyste senior dedié
Surveillance des outils de securité

e |IDS géré
Revue des journaux - 2 heures e EDR géré
Escalade de l'activité de menace e NDR géré
découverte dans les 15 minutes e Surveillance du Darknet
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Transformez la cybersécurité et la protection des renseignements personnels en un facteur de différenciation commercial!

Notre portefeuille complet de services s'appuie sur plus de 20 ans d'expérience, d'expertise, de renseignements sur les
menaces et d'une volonté inlassable d'étre la pour nos clients. Hitachi Systems Security a développé un ensemble de

services pour les organisations qui cherchent a ameéliorer leurs postures de securité et a se conformer a des standards
éleves.

Tests d’intrusion Conformité Analyse de risque Posture et stratégie de

sécurite

Tests d'intrusion PCI D55 e Evaluations des risques

e Evaluations des e Evaluation de la posture
contréles e RSSI en tant que service

Evaluations de la vulnérabilité NIST /1SO 27001

Tests applicatifs Evaluation de la posture 8 RGPD
Ingénierie sociale Protection des Renseignements
Architecture de securité Personnels

e Cybersécurite OT
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Siege social mondial d’Hitachi Systems Security
955 Michele-Bohec Boulevard, Suite 244
Blainville, OCJ7C 5J6
Canada
T:+1 866-430-8166 (sans frais en Ameérique du Nord)
T:+1450-430-8166

Hitachi Systems, Ltd. Hitachi Systems Security Europe
1-2-1 Osaki, Shinagawa-ku Technopble 5
Tokyo 141-8672 3960 Sierre
Japan Switzerland
T:+481 5354357777 T:+41 27 455 00 22
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