CONSEIL EN MATIERE DE GOUVERNANCE H ITACH I

EN SECURITE Tl Inspire the Next

Les menaces a la cybersécurité deviennent de plus en plus complexes et les organisations, en nombre
croissant, font quotidiennement I'objet de cyberattaques. La cybercriminalité est en train de devenir un
facteur important, non seulement pour les responsables de la sécurité de l'information et les
professionnels de l'informatique, mais aussi pour les directeurs généraux, les responsables de la
conformité et les propriétaires d'entreprise. Malheureusement, la plupart des cadres sont débordés par
les offres de sécurité de l'information d'aujourd'hui et ne savent pas par ou commencer pour mettre en
ceuvre un programme de sécurité a I'échelle de I'organisation. Le Conseil en matiere de Gouvernance
en Sécurité Tl est une étape essentielle pour aider les dirigeants a atteindre leurs objectifs d'entreprise

et leur fournir des conseils stratégiques de niveau exécutif en vue de mieux gérer les risques liés a leurs
actifs informationnels vulnérables.

LES SERVICES DE CONSEIL EN MATIERE DE GOUVERNANCE EN SECURITE TI
D’HITACHI SYSTEMS SECURITY INC. SONT CONCUS POUR:

e Vous aider a acquérir une expertise de haut niveau en matiére de sécurité de
I'information afin de répondre aux exigences de sécurité stratégiques au sein de votre
organisation ;

e Former les cadres sur les sujets pertinents de sécurité de l'information au cours
d’ateliers, comme par exemple en matiere de gestion des risques Tl ou de gouvernance
informatique ;

e Sensibiliser a la valeur de la sécurité de l'information dans la protection des actifs
critiques de I'entreprise ainsi que dans la prévention du vol de données.

QU'EST-CE QUE LA CONSULTATION EN MATIERE DE GOUVERNANCE EN SECURITE TI?

Notre service de Conseil en matiere de Gouvernance en Sécurité Tl est une provision pour la gamme
complete d'autres services de sécurité destinée a soutenir les clients sans Responsable de la Sécurité
des Systémes d’Information (RSSI) ou dont le RSSI est débordé. Cela comprend la proposition d’'un
ensemble de conseils stratégiques au niveau du RSSI concernant le cadre de sécurité de l'information
du client, la posture de sécurité globale et les recommandations pour répondre aux besoins de
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sécurité de l'information du Client a long terme. L' objectif est de renforcer le programme de sécurité de
l'information existant du Client, développer des ateliers portant sur la sécurité de l'information au
niveau exécutif axés sur les sujets et les bonnes pratiques de sécurité spécifiques, ainsi qu’augmenter
le développement des formations et de la sensibilisation axées sur les employés.

ELEMENTS DE SERVICE

Hitachi Systems Security Inc. offre les services de Conseil en matiere de Gouvernance en Sécurité Tl
suivants:

¢ Des services consultatifs de niveau supérieur pour les Clients, en mettant I'accent sur les
exigences stratégiques de sécurité de l'information ;

¢ Des compétences de RSSI aux Clients n’ayant pas de RSSI au sein de leur organisation dans
le cadre d'un programme de rétention ;

¢ Des ateliers de niveau exécutif portant sur des sujets pertinents lies a la sécurité de
l'information, y compris (mais sans s'y limiter) a la gestion des risques liés a l'information et la
gouvernance des Tl ; et

¢ Des séminaires de sensibilisation a l'intention des employés, de la direction et des cadres sur
des sujets de sécurité de l'information élaborés en collaboration avec les Clients.

PRESTATION DE SERVICES ET PRODUITS

Une fois la mission de Conseil en matiere de Gouvernance en Sécurité Tl complétée, vous recevrez
I'un des ou tous les produits et services suivants:
e Des conseils stratégiques concernant le cadre de sécurité de l'information du Client, la posture
de sécurité globale, et des recommandations pour répondre aux besoins de sécurité de
l'information du client sur le long terme.

e Un soutien au niveau du RSSI concernant un programme de rétention afin de renforcer le
programme de sécurité de l'information du client.

e Des ateliers portant sur la sécurité de l'information au niveau exécutif qui seront axés sur des
sujets spécifiques a la sécurité de I'information.

e Un matériel de session et de formation au niveau des employés, ciblant des sujets spécifiques
de sensibilisation a la sécurité de l'information.

RESULTATS

v Identification et compréhension de la posture de sécurité de votre organisation

v' Obtention d’une formation spécialisée de niveau exécutif sur les sujets actuels les plus
pertinents portant sur la sécurité de I'information

v' Evaluation de vos besoins en matiére de sécurité de I'information de I'entreprise et
connaissance des moyens de résolution

v' Connaissance des moyens de mise en place des programmes de sensibilisation a la sécurité
des employés au sein de votre organisation



