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Inspire the Next

Toutes les organisations possédent des informations critiques ou sensibles, qu’il s’agisse de données
personnelles, financiéres, de produits ou de données clients, de marque et de propriété intellectuelle.
Toute lacune présente au sein de votre programme de sécurité de l'information pourrait réduire le
niveau de protection de ces actifs informationnels et exposer votre organisation a des pertes. Si vous
souhaitez savoir si votre environnement est conforme a vos politiques, si vous avez des questions sur
l'efficacité de votre programme de sécurité, si vous avez modifié votre environnement avec des
changements majeurs ou bien acquis de nouvelles organisations, vous devriez alors envisager une
Evaluation des Contrdles de Sécurité de I'Information. En étant assuré de la bonne configuration de vos
contréles afin d’éviter les violations de données et protéger vos actifs critiques, vous pourrez continuer
a servir vos clients, sans perdre temps ni argent, nécessaires pour répondre a un probléme de perte ou
de disponibilité de données.

W\a\/\aqe\mem

b

Vvision

|

LES EVALUATIONS DES CONTROLES D’HITACHI SYSTEMS SECURITY SONT CONGUES
POUR:

 Evaluer I'efficacité de vos controles et politiques de sécurité organisationnelle

¢ Identifier les lacunes au sein de votre programme de sécurité de I'information

¢ Réduire le niveau de risque pour vos ressources d'information critiques

¢ Fournir des recommandations sur la facon de réduire le risque a des niveaux d'activité
acceptables

¢ Vous assurer la conformité aux exigences, reglements et normes

QU'EST-CE QU'UNE EVALUATION DES CONTROLES?

Au cours d'une Evaluation des Controles, les Consultants certifiés en Sécurité de I'Information
d’Hitachi Systems Security examineront les systemes, les politiques et les procédures d’information,
ainsi que les systémes et contrdles de sécurité en place. L'objectif de I'Evaluation des Contréles est
d'aligner votre organisation sur les meilleures pratiques de l'industrie et sur les contr6les répondant au
mieux aux exigences de cet engagement. Il s’agit également d'améliorer vos contrOles de sécurité
pour des niveaux optimaux de protection.
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ELEMENTS DE SERVICE

Dans le cadre d'une Evaluation compléte des Controles, Hitachi Systems Security Inc. entreprendra
les étapes suivantes:

Planification et Conception — Un questionnaire de présélection (QP) sera rempli; des
entrevues seront menées pour valider les détails techniques recueillis dans le cadre du QP; une
évaluation de haut niveau de I'ensemble du programme de sécurité de l'entreprise sera effectuée
au moyen d'entrevues et d'examens de la documentation.

Evaluation des Contrdles de Sécurité — Un examen approfondi et une évaluation de vos
contrdles organisationnels seront effectués:

o Modéele de Livraison Opérationnelle — utilisant le cadre de I'lSO 27000, y compris la
gestion des communications et des opérations, des incidents, des correctifs, des
vulnérabilités et des journaux, ainsi que la prévention des pertes de données,
I'évaluation de I'architecture réseau, la gestion des identités et des acces, la gestion et
la sécurité des terminaux, et bien plus encore.

o Gouvernance du Programme — comprenant la gouvernance de la sécurité, la gestion
des actifs, I'examen de l'architecture des politiques de sécurité et la gestion des
contrats.

o Architecture de Sécurité de I'Entreprise.

o Assurance Opérationnelle — comprenant des services de surveillance, des services
de conformité et une planification de la continuité des activités et de la reprise aprés
sinistre.

Préparation du rapport - Cela comprend les vulnérabilités identifiées qui seront classées par
ordre de priorité selon leur impact relatif sur votre entreprise, ainsi que des recommandations
pour la correction desdites vulnérabilités.

PRESTATION DE PRODUITS ET SERVICES
Une fois I'Evaluation des Controles complétée, vous recevrez un rapport détaillé comprenant:

Une évaluation et une analyse du programme et des contrbles actuels de sécurité de
l'information de l'organisation qui seront évalués selon le score CMMI (Capability Maturity
Model Integration) ;

Une analyse des lacunes des contréles qui sera complétée par comparaison aux meilleures
pratiques de l'industrie, a leur propre politique écrite, et a la mise en ceuvre opérationnelle
effective de ladite politique ;

Une liste de recommandations prioritaires répondant aux lacunes constatées lors de
I'évaluation.

RESULTATS
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Bonne compréhension de vos contréles, politiques et procédures organisationnelles
Identification des lacunes au sein de votre environnement de contréles

Mise en ceuvre des activités de remédiation pour répondre aux lacunes

Formation de votre personnel sur la fagon de mettre en ceuvre et de configurer
correctement les contréles conformément au programme de sécurité de I'information
de votre organisation



